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[bookmark: _Toc174475954]Wstęp
W ramach zadania Wykonawca dostarczy sprzęty i oprogramowanie wyszczególnione w niniejszym dokumencie oraz dokona wdrożenia zgodnego z opisem w sekcji „Wdrożenie”.
Wymagania ogólne dla dostarczanego sprzętu i oprogramowania (dotyczy wszystkich systemów opisanych w tym dokumencie):
· Całość dostarczanego sprzętu i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producentów z obszaru Unii Europejskiej,
· Niedopuszczalne są produkty prototypowe, nie dopuszcza się urządzeń długotrwale magazynowanych oraz pochodzących z programów wyprzedażowych producenta. Urządzenia nie mogą się znajdować się na liście „end-of-sale” oraz „end-of-support” producenta.
· Zamawiający wymaga, by dostarczone urządzenia były nowe (tzn. wyprodukowane nie dawniej, niż na 6 miesięcy przed ich dostarczeniem) oraz by nie były używane (przy czym Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich dostarczeniem wyłącznie przez Wykonawcę i wyłącznie w celu weryfikacji działania urządzenia, przy czym jest zobowiązany do poinformowania Zamawiającego o zamiarze rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego rozpakowaniem);
· Zamawiający wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne były nowe i nie były nigdy wcześniej aktywowane czy używane na innych urządzeniach;
· Musi posiadać stosowny pakiet usług gwarancyjnych świadczonych przez producenta sprzętu (lub autoryzowany serwis) kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej;
· Całość dostarczonego sprzętu musi być objęta gwarancją opartą o świadczenia gwarancyjne producentów sprzętu.
· Wymagane jest utrzymanie świadczeń gwarancyjnych (przez producenta urządzeń lub jego autoryzowaną placówkę serwisową) także w przypadku bankructwa Wykonawcy niemożliwości ich wypełnienia przez Wykonawcę (np. w przypadku jego bankructwa);
· Wykonawca zapewnia i zobowiązuje się, że zgodne z niniejszą umową korzystanie przez Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich;
· Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V ±10%, 50Hz;
· W cenę musi być wliczony koszt dostawy - transportu;
· Wykonawca zapewni dostawę do wskazanej lokalizacji w siedzibie Zamawiającego w dni powszednie w godzinach 8-15;
· Zamawiający opisując przedmiot zamówienia przy pomocy określonych norm, aprobat czy specyfikacji technicznych i systemów odniesienia dopuszcza rozwiązania równoważne opisywanym. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego. W takiej sytuacji Zamawiający wymaga złożenia stosownych dokumentów uwiarygodniających te rozwiązania;
· Rozwiązanie równoważne musi pozwalać na zrealizowanie zakładanego przez Zamawiającego celu poprzez parametry wydajnościowe i funkcjonalne.
Zamawiający dopuszcza realizację poszczególnych grup funkcjonalnych przez zespoły urządzeń pod następującymi warunkami:
a) połączenie urządzeń będzie zrealizowane w sposób nie ograniczający wydajności (sumaryczna przepustowość połączeń pomiędzy dowolnymi urządzeniami wchodzącymi w skład zestawu, jak również wydajność poszczególnych urządzeń nie może być niższa niż wymagana wydajność urządzenia),
b) łączna wielkość zestawu nie będzie przekraczać wymaganej wielkości urządzenia,
c) zapewnione i dostarczone będą wszystkie elementy konieczne do połączenia zespołu urządzeń,
d) [bookmark: _Toc172111761]wszystkie elementy zestawu będą spełniały wymagania związane z zarządzaniem.
[bookmark: _Toc174475955]Serwery do wirtualizacji – 2 sztuki
	Parametr
	Charakterystyka (wymagania minimalne dla każdego serwera)

	Obudowa
	· 1U
· Obudowa serwerowa do montażu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urządzenia przez producenta serwera.
· Szyny rack powinny posiadać prowadnicę na kable
· Obudowa powinna posiadać panel LCD pozwalający jednoznacznie stwierdzić, czy system działa poprawnie i pokazujący podstawowe stany działania serwera w tym adres IP karty zarządzającej.
· W obudowie powinien być zaistalowany zestaw redundantnych zasilaczy o mocy co najmniej 1100W w standardzie Titanium każdy wymienialnych podczas pracy oraz zestaw redundantnych wentylatorów.
· Wentylatory powinny mieć możliwość wymiany podczas pracy systemu.
· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
· Obudowa powinna posiadać możliwość instalacji interfejsu NFC do połączenia z aplikacją zarządzającą serwerem na telefonie.
· Aplikacja zarządzająca powinna być dostępna na Android i iOS

	Płyta główna
	· Płyta główna obsługująca co najmniej dwa procesory i co najmniej 16 slotów na pamięć taktowaną przynajmniej z częstotliwością 4800MT/s przy użyciu odpowiednich procesorów.
· Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
· Musi być wyposażona w zaimplementowane sprzętowo mechanizmy kryptograficzne
poświadczające integralność oprogramowania BIOS (Root of Trust),
· Musi umożliwiać utworzenie bezpiecznego profilu w oparciu o konfigurację sprzętową oraz o konfigurację wewnętrznego oprogramowania komponentów serwera.
· Zintegrowana z płytą główną moduł TPM w wersji co najmniej 2.0

	Procesor
	· Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadające dokładnie po 8 rdzeni działające co najmniej z częstotliwością 2.9GHz i dające w teście Passmark dostępnym na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niż 24900.

	Pamięć RAM
	· 512 GB pamięci RAM w modułach 32GB RDIMM przygotowanych na działanie z częstotliwością co najmniej 4800MT/s przy użyciu odpowiednich procesorów.

	Dyski twarde
	· Miejsce na co najmniej 8 dysków w rozmiarze 2.5" wymienialne bez wyłączania systemu.
· Serwer ma mieć przewidzianą przez producenta możliwość dodania modułu pozwalającego na startowanie systemu z kart SD lub dysków M.2 skonfigurowanych w RAID1 nie zajmujących slotów na dyski.
· Serwer powinien posiadać kontroler RAID umożliwiający konfigurację RAID 0,1,5,10,50,6 posiadający co najmniej 8GB pamięci cache zabezpieczonej przed awarią prądu.
· W serwerze powinny być zainstalowane co najmniej dwa dyski co najmniej 480GB SSD

	Dodatkowo
	· Na płycie głównej powinna być zainstalowana dwuportowa karta sieciowa 1GB BT oraz dwuportowa karta 10/25GB w standardzie SFP28 producenta procesora.
· Do karty należy dołożyć wkładki kompatybilne z SR 10GB spf+ producenta serwera.
· Karty nie mogą zajmować slotów PCIe

	Karta Zarządzania
	· Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:
· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;
· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;
· możliwość podmontowania zdalnych wirtualnych napędów;
· wirtualną konsolę z dostępem do myszy, klawiatury;
· wsparcie dla IPv6;
· wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH;
· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer, dane historyczne powinny być dostępne przez min. 7 dni wstecz;
· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;
· integracja z Active Directory;
· możliwość obsługi przez ośmiu administratorów jednocześnie;
· wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP;
· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej;
· możliwość podłączenia lokalnego poprzez złącze RS-232;
· możliwość zarządzania bezpośredniego poprzez złącze microUSB umieszczone na froncie obudowy;
· monitorowanie zużycia dysków SSD;
· możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi;
· automatyczne zgłaszanie alertów do centrum serwisowego producenta;
· automatyczne update firmware dla wszystkich komponentów serwera;
· możliwość przywrócenia poprzednich wersji firmware;
· możliwość eksportu eksportu/importu konfiguracji (ustawienie karty zarządzającej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON;
· możliwość zaimportowania ustawień, poprzez bezpośrednie podłączenie plików konfiguracyjnych;
· automatyczne tworzenie kopii ustawień serwera w oparciu o harmonogram. Karta musi mieć możliwość wysyłania pełnych metadanych do portalu producenta serwera w celach predykcji awarii.
· Możliwość zainstalowania oprogramowania producenta do zarządzania, spełniającego poniższe wymagania:
· wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych;
· integracja z Active Directory;
· możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta;
· wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish;
· możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram;
· szczegółowy opis wykrytych systemów oraz ich komponentów;
· możliwość eksportu raportu do CSV, HTML, XLS, PDF;
· możliwość tworzenia własnych raportów w oparciu o wszystkie informacje zawarte w inwentarzu;
· grupowanie urządzeń w oparciu o kryteria użytkownika;
· tworzenie automatycznie grup urządzeń w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji;
· możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach;
· szybki podgląd stanu środowiska;
· podsumowanie stanu dla każdego urządzenia;
· szczegółowy status urządzenia/elementu/komponentu;
· generowanie alertów przy zmianie stanu urządzenia;
· filtry raportów umożliwiające podgląd najważniejszych zdarzeń;
· integracja z service desk producenta dostarczonej platformy sprzętowej;
· możliwość przejęcia zdalnego pulpitu;
· możliwość podmontowania wirtualnego napędu;
· kreator umożliwiający dostosowanie akcji dla wybranych alertów;
· możliwość importu plików MIB;
· przesyłanie alertów „as-is” do innych konsol firm trzecich;
· możliwość definiowania ról administratorów;
· możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów;
· aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania)
· możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta
· możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów
· moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących alertów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera;
· możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstawie weryfikacji środowiska w celu wykrycia rozbieżności;
· wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w oparciu o profile
· zdalną instalację systemów z wcześniej przygotowanych szablanów;
· możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami;
· tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta;
· zdalne uruchamianie diagnostyki serwera;
· dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarządzającym;
· oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi

	Certyfikaty
	· Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001.
· Serwer musi posiadać deklarację CE.
· Producent serwera nie może pochodzić z kraju objętego sankcjami dowolnego członka NATO.

	Warunki gwarancji
	· 3 lata gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia - zgłoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.
· Gwarancja musi obejmować całość rozwiązania. Nie dopuszcza się rozwiązania, którego jakaś część nie podlega gwarancji.
· Możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta.
· Producent musi dawać możliwość rozszerzenia gwarancji do 7-miu lat
· W przypadku naprawy dysku - uszkodzony dysk zostaje u klienta.
· Podczas trwania gwarancji producent powinien zapewnić narzędzia i procesy do proaktywnej oceny stanu technicznego oraz automatycznego zgłaszania usterek bez ingerencji człowieka.
· Powinna być możliwość skorzystania z pomocy wsparcia producenta za pomocą komunikatora np. messenger, teams, WhatsApp.
· Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń.
· Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.
· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
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Dla każdego oferowanego serwera należy dostarczyć serwery system operacyjny (SSO) spełniający poniższe wymagania:

	Wymagane minimalne parametry techniczne 

	Zamawiający wymaga, aby wszystkie elementy systemu oraz jego licencja pochodziły od tego samego producenta. Licencja ma umożliwiać downgrade do poprzednich wersji systemu operacyjnego oraz uprawniać do uruchamiania SSO w środowisku fizycznym i nieograniczonej liczby środowisk systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji.
Wymaga się dostarczenia licencji dla klastra 2 serwerów, dwuprocesorowych, każdy procesor posiada 8 rdzeni na nieograniczoną liczbę systemów OSE.
Jeżeli system operacyjny wymaga licencji dostępowych należy dostarczyć licencję dla 70 urządzeń.

	Serwerowy system operacyjny (dalej: SSO) posiada następujące, wbudowane cechy.

	1
	Posiada możliwość wykorzystania 320 logicznych procesorów oraz 4 TB pamięci RAM w środowisku fizycznym. 

	2
	Posiada możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności 64TB przez każdy wirtualny serwerowy system operacyjny. 

	3
	Posiada możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 7000 maszyn wirtualnych. 

	4
	Posiada możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci. 

	5
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy. 

	6
	Posiada wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy. 

	7
	Posiada automatyczną weryfikację cyfrowych sygnatur sterowników w celu sprawdzenia czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

	8
	Posiada możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. 

	9
	Wbudowane wsparcie instalacji i pracy na wolumenach, które: 
· pozwalają na zmianę rozmiaru w czasie pracy systemu, 
· umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 
· umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 
· umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

	10
	Posiada wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

	11
	Posiada wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji. 

	12
	Posiada możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

	13
	Posiada możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

	14
	Posiada wbudowaną zaporę internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych. 

	15
	Graficzny interfejs użytkownika. 

	16
	Zlokalizowane w języku polskim, następujące elementy: 
· menu, 
· przeglądarka internetowa, 
· pomoc, 
· komunikaty systemowe.

	17
	Posiada wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play). 

	18
	Posiada możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

	19
	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. 

	20
	Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management). 

	21
	Posiada możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji: 
· Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 
· Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 
· Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną, 
· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania, 
· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.
· Zdalna dystrybucja oprogramowania na stacje robocze. 
· Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej 
· Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 
· Dystrybucję certyfikatów poprzez http 
· Konsolidację CA dla wielu lasów domeny, 
· Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 
· Szyfrowanie plików i folderów. 
· Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec). 
· Posiada możliwość tworzenia systemów wysokiej dostępności (klastry typu failover) oraz rozłożenia obciążenia serwerów. 
· Serwis udostępniania stron WWW. 
· Wsparcie dla protokołu IP w wersji 6 (IPv6), 
· Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows, 
· Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji zapewniają wsparcie dla: 
· Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 
· Obsługi ramek typu jumbo frames dla maszyn wirtualnych,
· Obsługi 4-KB sektorów dysków,
· Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra, 
· Posiada możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model) 
Posiada możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet. 

	22
	Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 

	23
	Posiada możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. 

	24
	Posiada mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 

	25
	Posiada możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF. 
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	Macierz dyskowa konfiguracja:

	Nazwa parametru
	Minimalna wartość parametru

	1. Obudowa i komponenty
	System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''. Podzespoły macierzy tj. wentylatory, zasilacze muszą być w pełni redundantne, żeby zapewnić odpowiedni poziom bezpieczeństwa.

	2. Pojemność 
	System musi zostać dostarczony w konfiguracji zawierającej minimum: 10 dysków 3.8 TB SSD korzystających z interfejsu SAS 12Gb/s oraz posiadać możliwość rozbudowy o kolejne dyski. System musi wspierać dyski o wielkościach: od 960 GB do 7600 GB SSD.

	3. Kontroler 
	Dwa kontrolery wyposażone w przynajmniej 32GB cache każdy. W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci muszą być zabezpieczone za pomocą podtrzymania bateryjnego przez minimum 72 godziny lub za pomocą zrzutu danych na pamięć nieulotną. Macierz musi pozwalać na rozbudowę do klastra 24 kontrolerów lub musi pozwalać na obsługę przynajmniej 800 dysków w obrębie pary kontrolerów lub klastra w zależności od sposobu realizacji funkcjonalności. Wszystkie kontrolery muszą pracować pod kontrolą tego samego systemu operacyjnego stworzonego przez producenta urządzenia. Nie dopuszcza się zastosowania systemu, w którym udostępnianiem danych zarządzają różne systemy operacyjne w jednym zintegrowanym urządzeniu.

	4. Procesory
	Zamawiający wymaga, aby dostarczony system posiadał procesory wykonane w architekturze Intel lub AMD. Dopuszczalne jest zastosowanie procesorów w innej architekturze, przy zachowaniu minimalnej ilości rdzeni 64 na procesor.

	5. Interfejsy 
	Oferowana macierz musi posiadać minimum: 
· 4 porty 10Gb (SFP+);
· 4 porty 1Gb RJ45;
· 4 porty 12Gb SAS;
· 2 porty 1GbE do zarządzania oraz 2 porty konsolowe
Jeśli korzystanie z któregoś z wyżej wymienionych portów wymaga zastosowania wkładek (np. SFP+), Zamawiający wymaga ich dostarczenia wraz z urządzeniem, chyba że opis stanowi inaczej.

	6. RAID 
	System RAID musi zapewniać taki poziom zabezpieczania danych, aby był możliwy do nich dostęp w sytuacji awarii minimum dwóch dysków w grupie RAID.

	7. Kopie Migawkowe 
	Macierz musi być wyposażona w system kopii migawkowych, dostępny dla wszystkich rodzajów danych przechowywanych na macierzy. System kopii migawkowych nie może powodować spadku wydajności macierzy +/-5%.

	8. Obsługiwane protokoły 
	Macierz musi obsługiwać jednocześnie protokoły FC; FCoE; iSCSI; NFS; CIFS/SMB oraz S3, z kontrolerów macierzy. Zamawiający w tym postępowaniu wymaga dostarczenia licencji na wszystkie protokoły.

	9. System przestrzeni dyskowej

	· System przestrzeni dyskowej musi posiadać funkcjonalność „Tieringu” zimnych danych na:
· inny system przestrzeni dyskowej tego samego producenta (z wolnymi dyskami np. NL-SAS);
· inny system przestrzeni dyskowej dowolnego producenta z protokołem S3;
· Tiering musi być natywnym narzędziem systemu przestrzeni dyskowej i wykonywać się automatycznie;
· Tiering do chmury na zasób S3;
· Replikację asynchroniczną na dowolny zasób S3 dowolnego producenta.
· System przestrzeni dyskowej musi obsługiwać następujące protokoły:
· NFS 4,2;
· NFS Trunking;
· NFS over RDMA;
· pNFS.
· System przestrzeni dyskowej musi posiadać moduł do audytu zasobów plikowych na wyspecyfikowanym systemie przestrzeni dyskowej pod kątem przechowywanych danych wrażliwych/osobowych. W szczególności moduł musi posiadać: 
· możliwość przeszukiwania zasobów plikowych na wyspecyfikowanym systemie przestrzeni dyskowej innych serwerach plików jak Windows File Server, Synology File Server, Qnap File Server, Google Drive, One Drive, Azure Files;
· baz danych: Oracle, MySQL, MS SQL, PostgreSQL, Mongo DB, SAP HANA.
· System musi pozwalać na utworzenie kategorii przeszukanych plików na: 
· niewrażliwe (ogólne informacje o pracowniku);
· dane osobiste (numer NIP, Pesel);
· dane wrażliwe (dane zdrowotne, informacje o wynagrodzeniu).
· System musi być zgodny z europejskimi przepisami GDPR (Rodo) w tym móc przeszukiwać i kategoryzować dane po: 
· NIP/Regon;
· Pesel;
· Adresie email;
· Kontach bankowych.
· System przestrzeni dyskowej musi umożliwiać dynamiczną zmianę rozmiaru wolumenów logicznych (blokowych i plikowych), w tym zwiększanie i zmniejszanie pojemności, bez przerywania pracy systemu przestrzeni dyskowego i bez przerywania dostępu do danych znajdujących się na danym wolumenie.
· Macierz musi posiadać funkcjonalność eliminacji (deduplikacji) identycznych bloków danych in-line.
· Macierz musi oferować funkcjonalność kompresji typu in-line (dane znajdujące się w pamięci cache przed zapisaniem na dyski) oraz postprocess (dane umiejscowione na dyskach) dla wszystkich rodzajów udostępnianych danych. 
Jeżeli oferowane rozwiązanie nie pozwala na deduplikację i kompresję w locie lub nie posiada możliwości deduplikacji i kompresji, Zamawiający wymaga dostarczenie 4 krotnej pojemności wyspecyfikowanej w punkcie 2 (Pojemność).
· Macierz musi posiadać funkcjonalność replikacji danych z inna macierzą tego samego producenta w trybie synchronicznym i  asynchronicznym. Funkcjonalność replikacji danych musi być natywnym narzędziem macierzy. Przed procesem replikacji macierz musi umożliwiać włączenie procesu deduplikacji danych i kompresji danych w celu optymalizacji wykorzystania łącza dla replikowanych zasobów lub Zamawiający wymaga dostarczenia zewnętrznego narzędzia do deduplikowania replikowanych danych lub dwukrotnego zwiększenia pojemności ze względu na rozważaną w przyszłości replikację całości zasobów.
· Macierz musi posiadać funkcjonalność priorytetu zadań w tym ustawienie max. parametrów (I/Ops i Mbps) dla poszczególnych LUN;
· Macierz musi posiadać wsparcie dla wielościeżkowości dla systemów Windows 2003/2008, Linux, Vmware, Unix;
· Macierz musi pozwalać na klonowanie danych bez potrzeby fizycznego kopiowania danych na nośnikach;
· Macierz musi pozwalać na rozbudowę o  funkcjonalność wykonania spójnego snapshotu dla następujących aplikacji: 
· Vmware;
· SAP;
· Oracle DBMS;
· MS Exchange  oraz MS SQL.
· Oferowana konfiguracja macierzy musi pozwalać na osiągnięcie wydajności 170 000 IOPS przy 4Kb bloku i stosunku 70/30% odczyt/zapis opóźnieniach nie przekraczających 1ms.  Zamawiający wraz z ofertą wymaga dostarczenia oficjalnego dokumentu producenta z wymiarowaniem wydajności oraz dopuszcza możliwość sprawdzenia wydajności macierzy przy odbiorze;
· Macierz musi posiadać narzędzie umożliwiające generowanie raportu o konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich zajętości wraz z podziałem na rzeczywiste dane, kopie migawkowe oraz dane wewnętrzne macierzy;
· Macierz musi być wyposażona w oprogramowanie do audytu zasobów plikowych w szczególności pozwalać na:
· blokowanie zapisywania plików z określonym (do zdefiniowania przez administratora) rozszerzeniem;
· monitorowaniu operacji wykonywanych na plikach;
· Z macierzą Zamawiający wymaga dostarczenia oprogramowania które pozwala na:
· monitoring wykorzystania przestrzeni na macierzy;
· monitoring grup RAIDowych;
· monitoring wykonywanych backupów/replikacji danych między macierzami;
· monitoring wydajności macierzy;
· analizę i diagnozę spadku wydajności;
· Zamawiający dopuszcza zastosowanie oprogramowania zewnętrznego, na pełną max. pojemność systemu.
· Zamawiający wymaga, aby zaoferowane urządzenia były uznanymi rozwiązaniami na świecie. Producent zaoferowanego rozwiązania musi być notowany w raportach Gartnera dla rozwiązań "Primary Storage" nie starszych niż 2 lata przed złożeniem oferty i być wymieniony w grupie liderów (ang. Leaders).

	11. Gwarancja i serwis 
	Minimum 3 lata gwarancji Producenta oraz serwis realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta, zapewniając dostawę podzespołu zapasowego na następny dzień roboczy. Dostarczony serwis musi umożliwiać zgłaszanie awarii w trybie 24x7 z dostawą podzespołu na podmianę na następny dzień roboczy po zdiagnozowaniu. 
Dostarczony system musi posiadać również 3 lata subskrypcji dla dostarczonego wraz z macierzą oprogramowania, dostęp do portalu serwisowego producenta, dostęp do wiedzy i informacji technicznych dotyczących oferowanego urządzenia.
W przypadku uszkodzonych dysków pozostają własnością Zamawiającego - nie będą odsyłane do serwisu.

	12. Zabezpieczenie przez atakiem ransomware
	Funkcjonalność macierzy dyskowej dla zasobów plikowych polegająca na posiadaniu modułu do zabezpieczenia przed atakiem ransomware w szczególności:
• musi informować administratora w przypadku nie standardowego zachowania systemu oraz danych
• wykonywać prewencyjną kopię migawkową „snapshot” w przypadku zagrożenia atakiem ransomware
• monitorować niestandardowe zachowanie użytkowników serwera plików
UWAGA!!! funkcjonalność ta nie jest wymagana przez Zamawiającego. Dopuszcza się macierze dyskowe, które nie mają zaimplementowanego takiego rozwiązania, ale wtedy Zamawiający w kryterium cena przyzna 0 pkt za brak takiej funkcjonalności (rozdział 17 SWZ)



[bookmark: _Toc174475958]Oprogramowanie do Backupu wraz ze wsparciem technicznym na okres 24 miesięcy
Przedmiotem zamówienia jest zakup licencji wieczystych pozwalających na wykonywanie kopii zapasowych i archiwizację 15 wirtualnych maszyn posiadanych przez Zamawiającego ze wsparciem technicznym Producenta na okres 24 miesięcy. Wsparcie techniczne dla licencji musi pozwalać na zgłoszenia telefonicznie i/lub zakładanie ticketów suportowych poprzez portal producenta w reżimie 24h/7 dni w tygodniu. 
Zaoferowane oprogramowanie do wykonywania kopii zapasowych musi spełniać wszystkie wymagania przedstawione poniżej.
1. Wymagania ogólne
· Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie: - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5;
· Oprogramowanie musi współpracować z infrastrukturą VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej;
· Oprogramowanie musi zapewniać tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamięci masowych kompatybilnych z Microsoft Azure, AWS S3 i urządzeń kompatybilnych z protokołem S3  oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
2. Całkowite koszty posiadania
· Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej;
· Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków;
· Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych w tej specyfikacji;
· Oprogramowanie nie może przechowywać danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu;
· Oprogramowanie musi zapewniać warstwę abstrakcji nad poszczególnymi urządzeniami pamięci masowej, pozwalając utworzyć jedną wirtualną pulę pamięci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamięci masowych to takiej puli;
· Oprogramowanie musi pozwalać na tworzenie repozytorium kopii zapasowych bezpośrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspierać archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier;
· Oprogramowanie musi wspierać niezmienność kopii zapasowych na potrzeby ochrony przed ransomware poprzez niedopuszczenie do usunięcia lub modyfikacji kopii zapasowej w zadanym okresie czasu;
· Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania;
· Oprogramowanie musi oferować portal samoobsługowy, umożliwiający odtwarzanie użytkownikom wirtualnych maszyn, obiektów MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time);
· Oprogramowanie musi zapewniać możliwość delegacji uprawnień do odtwarzania na portalu;
· Oprogramowanie musi mieć możliwość integracji z innymi systemami poprzez wbudowane RESTful API;
· Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji;
· Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji;
· Oprogramowanie musi posiadać mechanizmy chroniące przed utratą hasła szyfrowania;
· Oprogramowanie musi posiadać architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych;
· Oprogramowanie musi posiadać natywne mechanizmy uwierzytelniania wieloskładnikowego (MFA) w celu dostępu do konsoli administracyjnej;
· Oprogramowanie musi wymagać autoryzacji dwóch administratorów backupu do wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego administratora);
· Oprogramowanie musi posiadać integracje z systemami zarządzania kluczami szyfrującymi (KMS);
· Oprogramowanie musi posiadać integracje z systemami typu SIEM;
· Oprogramowanie musi posiadać asystenta produktu opartego o AI, pozwalającego na przeszukiwanie dokumentacji technicznej. Powinna istnieć możliwość wyłączenia tej opcji.
3. Wymagania RPO
· Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej;
· Oprogramowanie musi wykorzystywać mechanizmy śledzenia zmienionych plików przy zabezpieczaniu udziałów plikowych;
· Oprogramowanie musi oferować możliwość sterowania obciążeniem storage'u produkcyjnego tak aby nie przekraczane były skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalność ta musi być dostępna na wszystkich wspieranych platformach wirtualizacyjnych z dokładnością do pojedynczego datastoru;
· Oprogramowanie musi zapewniać tworzenie kopii zapasowych z bezpośrednim wykorzystaniem snapshotów macierzowych. Musi też zapewniać odtwarzanie maszyn wirtualnych z takich snapshotów. Proces wykonania kopii zapasowej nie może wymagać użycia jakichkolwiek hostów tymczasowych. Opisana funkcjonalność powinna działać w środowisku Vmware;
· Oprogramowanie musi posiadać wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją Vmware;
· Oprogramowanie musi wspierać kopiowanie backupów oraz zasobów plikowych na taśmy (LTO oraz IBM 3592);
· Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son);
· Oprogramowanie musi wspierać bezpośrednią integrację z urządzeniami deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard;
· Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS;
· Oprogramowanie musi mieć możliwość kopiowania backupów oraz replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN;
· Oprogramowanie musi mieć możliwość replikacji asynchronicznej włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere pomiędzy hostami ESXi oraz pomiędzy hostami Hyper-V. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji;
· Oprogramowanie musi mieć możliwość replikacji ciągłej, opartej o VMware VAIO, włączonych wirtualnych maszyn bezpośrednio z infrastruktury VMware vSphere. Dla replikacji ciągłej musi być możliwość zdefiniowania dziennika pozwalającego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO;
· Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik;
· Oprogramowanie musi umożliwiać wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding);
· Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN).
4. Wymagania RTO
· Oprogramowanie musi umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware, Hyper-V oraz Nutanix AHV niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych;
· Dodatkowo dla środowiska vSphere, Hyper-V i Nutanix AHV powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna);
· Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami;
· Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre;
· Oprogramowanie musi pozwalać na uruchomienie zasobów plikowych SMB oraz baz danych MS SQL, Oracle i PostgreSQL bezpośrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi być migracja on-line tak uruchomionych zasobów na środowisko produkcyjne;
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków;
· Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny bezpośrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform;
· Oprogramowanie musi umożliwić odtworzenie plików/folderów lub ich uprawnień na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików;
· Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V;
· Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z systemów Windows, Linux, BSD, Solaris, Mac, Novell;
· Oprogramowanie musi wspierać przywracanie plików z partycji Linux LVM;
· Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej;
· Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników, dowolnych atrybutów, rekordów DNS zintegrowanych z AD, Microsoft System Objects, certyfikatów CA, elementów AD Sites oraz pozwalać na odtworzenie haseł;
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi być możliwe bezpośrednio do środowiska produkcyjnego;
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi być możliwe bezpośrednio do środowiska produkcyjnego dla odzysku point-in-time, całych baz lub pojedynczych tabeli, widoków oraz procedur;
· Oprogramowanie musi wspierać granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi być możliwe bezpośrednio do środowiska produkcyjnego dla odzysku całych witryn, bibliotek oraz pojedynczych dokumentów wraz z historią ich wersji;
· Oprogramowanie musi wspierać granularne odtwarzanie baz danych Oracle z opcją odtwarzanie point-in-time wraz z włączonym Oracle DataGuard. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Windows oraz Linux;
· Oprogramowanie musi wspierać granularne odtwarzanie baz danych PostgreSQL z opcją odtwarzanie point-in-time. Funkcjonalność ta musi być dostępna dla baz uruchomionych w środowiskach Linux;
· Oprogramowanie musi wspierać granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej lokalizacji;
· Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez Oracle RMAN;
· Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez SAP HANA, SAP Oracle;
· Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez MS SQL VDI;
· Oprogramowanie musi posiadać natywną integrację dla backupów wykonywanych poprzez IBM Db2;
· Oprogramowanie musi wspierać także specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.
5. Ograniczenie ryzyka
· Oprogramowanie musi dawać możliwość stworzenia laboratorium (izolowane środowisko) dla vSphere i Hyper-V używając wirtualnych maszyn uruchamianych bezpośrednio z plików backupu. Powyższa funkcjonalność powinna umożliwiać uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna);
· Dla VMware’a oprogramowanie musi pozwalać na uruchomienie takiego środowiska dla replik maszyn wirtualnych oraz bezpośrednio ze snapshotów macierzowych stworzonych na wspieranych urządzeniach;
· Oprogramowanie musi umożliwiać weryfikację odtwarzalności wielu wirtualnych maszyn jednocześnie z dowolnego backupu według własnego harmonogramu w izolowanym środowisku. Testy powinny uwzględniać możliwość uruchomienia dowolnego skryptu testującego również aplikację uruchomioną na wirtualnej maszynie. Testy muszą być przeprowadzone bez interakcji z administratorem;
· Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi być zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32;
· Oprogramowanie musi analizować indeksy systemów plików zabezpieczanych maszyn w poszukiwaniu rozszerzeń, notatek żądania okupu oraz innych oznak obecności ransomware/malware;
· Oprogramowanie musi mieć możliwość skanowania plików backupu przy pomocy znanych sygnatur złośliwego oprogramowania;
· Oprogramowanie, bazując na wyuczonym modelu maszynowym (machine learning) musi w locie wykrywać oznaki złośliwego oprogramowania (malware, ransomware) oraz cyberataków;
· Oprogramowanie musi umożliwiać dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z możliwością wstrzyknięcia dowolnego skryptu przed odtworzeniem danych do środowiska produkcyjnego.
6. Środowiska fizyczne
· Rozwiązanie musi wykonywać kopię zapasową systemu Windows oraz Linux wykorzystując agenta znajdującego się wewnątrz systemu operacyjnego;
· Rozwiązanie musi wspierać systemy operacyjne Windows w wersjach klienckich oraz serwerowych;
· Rozwiązanie musi wspierać co najmniej następujące dystrybucje systemów Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE;
· Rozwiązanie musi wspierać system operacyjny macOS;
· Oprogramowanie musi wspierać odtwarzanie pojedynczych plików z systemów Windows, Linux, MacOS, Unix;
· Rozwiązanie musi mieć możliwość instalacji oraz zarządzania wykorzystując tryb niezależny (per agent) jak również zcentralizowany (poprzez centralną konsolę zarządzającą);
· Rozwiązanie musi wspierać systemy oparte o Microsoft Failover Cluster;
· Rozwiązanie musi wspierać zabezpieczanie do oraz odzyskiwanie z urządzeń blokowych pozwalając na odzysk całej maszyny (tzw. bare metal recovery) wybranych wolumenów, oraz wybranych plików i folderów;
· Rozwiązanie musi wspierać backup podłączonych dysków USB;
· Kopia zapasowa całej maszyny oraz pojedynczych wolumenów musi być wykonywana na poziomie blokowym;
· Rozwiązanie musi pozwalać na przechowywanie kopii zapasowych na zasobach lokalnych (wewnętrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnętrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalającym na wystawienie swoich zasobów poprzez SMB (CIFS) lub NFS, bezpośrednio na zasobach obiektowych (w tym chmury);
· Rozwiązanie musi wspierać deduplikacje oraz kompresję na źródle. Dane wysyłane na repozytorium muszą być już odpowiednio przetworzone;
· Rozwiązanie musi wspierać kontrolę pasma sieciowego;
· Rozwiązanie musi wspierać ograniczenie wykonywania backupów dla konkretnych sieci bezprzewodowych;
· Rozwiązanie musi wspierać ograniczenia wykonywania backupów dla połączeń VPN;
· Rozwiązanie musi wspierać śledzenie zmienionych bloków podczas wykonywania kopii zapasowych. Dla systemów Windows technologia śledzenia bloków dla systemów serwerowych musi być certyfikowana przez Microsoft;
· Rozwiązanie musi wspierać technologię BitLocker;
· Rozwiązanie musi wspierać uruchamianie z nośnika odtwarzania;
· Rozwiązanie musi wspierać odzysk pojedynczych elementów aplikacji z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych;
· Rozwiązanie musi wspierać odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemów bazodanowych;
· Rozwiązanie musi umożliwiać natychmiastowe publikowanie baz MS SQL, Oracle I PostgreSQL poprzez bezpośrednie uruchomienie ich z pliku backupu;
· Rozwiązanie musi wspierać odzysk obrazów kopii zapasowych bezpośrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform;
· Rozwiązanie musi wspierać szyfrowanie;
· Rozwiązanie musi wspierać możliwość wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy połączenie sieciowe do głównego repozytorium kopii zapasowych jest niedostępne;
· Rozwiązanie musi posiadać funkcjonalność automatycznego zmniejszenia szybkości przetwarzania danych, aby nie dopuścić do obniżenia wydajności systemu zabezpieczanego;
· Rozwiązanie musi posiadać ochronę przed ransomware poprzez automatyczne odmontowanie nośnika po wykonanym backupie stacji klienckiej;
· Rozwiązanie musi wspierać tworzenie wielu zadań backupowych.
7. Monitoring
· System musi zapewnić możliwość monitorowania środowiska wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzędzi firm trzecich;
· System musi umożliwiać monitorowanie środowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 – zarówno w bezpłatnej wersji ESXi jak i w pełnej wersji ESX/ESXi zarządzane przez konsole vCenter Server lub pracujące samodzielnie;
· System musi umożliwiać monitorowanie środowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zarówno w wersji darmowej jak i zawartej w płatnej licencji Microsoft Windows Server zarządzane poprzez System Center Virtual Machine Manager lub pracujące samodzielnie;
· System musi umożliwiać kategoryzacje obiektów infrastruktury wirtualnej niezależnie od hierarchii stworzonej w vCenter;
· System musi umożliwiać tworzenie alarmów dla całych grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn;
· System musi dawać możliwość układania terminarza raportów i wysyłania tych raportów przy pomocy poczty elektronicznej w formacie HTML oraz Excel;
· System musi dawać możliwość podłączenia się do kilku instancji vCenter Server i serwerów Hyper-V jednocześnie, w celu centralnego monitorowania wielu środowisk;
· System musi mieć wbudowane predefiniowane zestawy alarmów wraz z możliwością tworzenia własnych alarmów i zdarzeń przez administratora;
· System musi mieć wbudowane połączenie z bazą wiedzy opisującą problemy z predefiniowanych alarmów
· System musi mieć centralną konsolę z sumarycznym podglądem wszystkich obiektów infrastruktury wirtualnej (ang. Dashboard);
· System musi mieć możliwość monitorowania platformy sprzętowej, na której jest zainstalowana infrastruktura wirtualna;
· System musi zapewnić możliwość podłączenia się do wirtualnej maszyny (tryb konsoli) bezpośrednio z narzędzia monitorującego;
· System musi mieć możliwość integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego producenta;
· System musi mieć możliwość monitorowania obciążenia serwerów backupowych, ilości zabezpieczanych danych oraz statusu zadań kopii zapasowych, replikacji oraz weryfikacji odzyskiwalności maszyn wirtualnych.
· System musi oferować inteligentną diagnostykę rozwiązania backupowego poprzez monitorowanie logów celem wykrycia znanych problemów oraz błędów konfiguracyjnych w celu wskazania rozwiązania bez potrzeby otwierania zgłoszenia suportowego oraz bez potrzeby wysyłania jakichkolwiek danych diagnostycznych do producenta oprogramowania backupu;
· System musi mieć możliwość granularnego monitorowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy Vmware;
· System musi mieć możliwość monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4.
8. Raportowanie
· System musi umożliwiać raportowanie środowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 – zarówno w bezpłatnej wersji ESXi jak i w pełnej wersji ESX/ESXi zarządzane przez konsole vCenter Server lub pracujące samodzielnie;
· System musi umożliwiać raportowanie środowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zarówno w wersji darmowej jak i zawartej w płatnej licencji Microsoft Windows Server zarządzane poprzez System Center Virtual Machine Manager lub pracujące samodzielnie;
· System musi wspierać wiele instancji vCenter Server i Microsoft Hyper-V jednocześnie bez konieczności instalowania dodatkowych modułów;
· System musi być systemem bezagentowym. Nie dopuszcza się możliwości instalowania przez system agentów na monitorowanych hostach ESXi i Hyper-V;
· System musi mieć możliwość eksportowania raportów do formatów Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF;
· System musi mieć możliwość ustawienia harmonogramu kolekcji danych z monitorowanych systemów jak również możliwość tworzenia zadań kolekcjonowania danych ad-hoc;
· System musi mieć możliwość ustawienia harmonogramu generowania raportów i dostarczania ich do odbiorców w określonych przez administratora interwałach;
· System w raportach musi mieć możliwość uwzględniania informacji o zmianach konfiguracji monitorowanych systemów;
· System musi mieć możliwość generowania raportów z dowolnego punktu w czasie zakładając, że informacje z tego czasu nie zostały usunięte z bazy danych;
· System musi posiadać predefiniowane szablony z możliwością tworzenia nowych jak i modyfikacji wbudowanych;
· System musi mieć możliwość analizowania „przeszacowanych” wirtualnych maszyn wraz z sugestią zmian w celu optymalnego wykorzystania fizycznej infrastruktury;
· System musi mieć możliwość generowania raportów na podstawie danych uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego producenta;
· System musi mieć możliwość generowania raportu dotyczącego zabezpieczanych maszyn, zdefiniowanych zadań tworzenia kopii zapasowych oraz replikacji jak również wykorzystania zasobów serwerów backupowych;
· System musi mieć możliwość generowania raportu planowania pojemności (capacity planning) bazującego na scenariuszach ‘what-if’;
· System musi mieć możliwość granularnego raportowania infrastruktury, zależnego od uprawnień nadanym użytkownikom dla platformy Vmware;
· System musi mieć możliwość generowania raportów dotyczących tzw. migawek-sierot (orphaned snapshots);
· System musi mieć możliwość generowania personalizowanych raportów zawierających informacje z dowolnych predefiniowanych raportów w pojedynczym dokumencie.
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Wymagania minimalne:
· Wymiary urządzenia muszą pozwalać na montaż w szafie rack 19", obudowa nie może być wyższa niż 1U.
· Zasilanie AC 230V.
· Budżet mocy dla portów PoE min.: 370 W.
· Maksymalny pobór mocy bez budżetu dla PoE: 110 W.
· Minimalny zakres temperatury pracy: 0-45ᵒC.
Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przełącznik dysponował niezależnymi interfejsami sieciowymi (nie dopuszcza się portów typu combo) w ilości:
a) 48 porty GE RJ-45.
· W tym porty PoE w ilości co najmniej: 24, zgodne ze standardem: 802.3af oraz 802.3at.
e) 4 porty 10 GE SFP+.

Zarządzanie
· Zarządzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z wykorzystaniem przeglądarki (HTTPS).
· Wsparcie dla SNMP w wersjach 1-3
· Funkcja zarządzania poprzez dedykowany kontroler przełączników lub system zarządzania, pozwalający na  automatyczne wykrywanie, centralne konfigurowanie oraz zarządzanie przełącznikami.
· Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocą GUI.
· Konfiguracja w formie pliku tekstowego umożliwiającego edycję konfiguracji offline.
· Funkcja backupu konfiguracji z poziomu GUI jak również z CLI (TFTP/FTP).
· Funkcja definiowania administratorów lokalnie oraz wykorzystanie w tym celu serwerów Radius i TACACS+.
· Funkcja definiowania ról administratorów z możliwością określenia trybu dostępu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych części konfiguracji.
· Automatycznie wykonywane rewizje konfiguracji.
Parametry wydajnościowe
· Przepustowość urządzenia - min. 175 Gbps (pełna prędkość, tzw. wire-speed na wszystkich portach) oraz min. 250 Mpps.
· Tablica adresów MAC o pojemności co najmniej 32k wpisów.
· Opóźnienie wprowadzane przez przełącznik - poniżej 2 mikrosekund.
Wymagane funkcje
· Funkcja automatycznej negocjacji prędkości i duplexu dla połączeń.
· Obsługa Jumbo Frames.
· Obsługa 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
· Agregacja portów zgodna ze standardem 802.3ad.
· Obsługa co najmniej 4000 VLAN'ów, zgodna ze standardem 802.1Q.
· Obsługa routingu statycznego.
· Port-mirroring.
· Uwierzytelnianie 802.1x na poziomie portu.
· Uwierzytelnianie 802.1x w oparciu o  adres MAC.
· W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gości (guest VLAN).
· W ramach 802.1x wsparcie dla  urządzeń, które nie obsługują tego protokołu, na podstawie adresu MAC urządzenia.
· W ramach 802.1x  wsparcie dla dynamicznego przypisywania VLAN.
· Obsługa protokołu sFlow.
Dodatkowe funkcje urządzenia przy integracji z systemem centralnego zarządzania / NAC
1. Przełączniki muszą wspierać tryb pracy, w którym są zarządzane przez fizyczny element nadrzędny (przełącznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-leaf).
Zakres zarządzania przez element nadrzędny musi zawierać co najmniej: 
· Centralne zarządzanie konfiguracją urządzenia;
· Aktualizacja oprogramowania realizowana z systemu centralnego zarządzania;
· Centralne zarządzanie sieciami VLAN;
· Blokowanie ruchu pomiędzy klientami w ramach jednego VLAN'u;
· Rozpoznawanie urządzeń uzyskujących dostęp do sieci, zarówno stacji klienckich, jak i urządzeń typu drukarki, routery, przełączniki, itp..;
· Przenoszenie zidentyfikowanych urządzeń do właściwych stref. W przypadku wykrycia urządzenia niepasującego do zaakceptowanych schematów, urządzenie powinno przenieść go do strefy odizolowanej;
· Integrację z systemem kontroli dostępu. Urządzenie musi podejmować decyzje o dostępie na podstawie przynajmniej następujących czynników: nazwy hosta, nazwy użytkownika, typu urządzenia, typu systemu operacyjnego;
· Automatyczna detekcja i rekomendacje konfiguracji;
· Przesyłanie logów na zewnętrzny serwer syslog;
· Funkcja uruchomienia Captive Portalu w celu identyfikacji użytkowników;
· Obsługa białych i czarnych list adresów MAC;
· Wykrywanie aplikacji komunikujących się w sieci.
1. Musi być możliwe redundantne połączenie z elementami zarządzającymi.   
1. W ramach postępowania koniecznym jest dostarczenie wszystkich licencji niezbędnych do uruchomienia na przełączniku w/w funkcji, polegających na integracji z systemem centralnego zarządzania lub NAC.
Funkcje urządzenia przy integracji z systemem centralnego zarządzania lub bezpieczeństwa
· System musi realizować funkcję Stateful  Firewall pomiędzy sieciami VLAN realizowanymi na urządzeniu dostępowym;
· System musi zapewniać Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based Routing.
Gwarancja oraz wsparcie
1. Sprzęt musi być objęty serwisem gwarancyjnym Producenta przez okres min. 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu Producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
· Oświadczanie Producenta lub Autoryzowanego Serwisu/Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 podmiotu serwisującego.
[bookmark: _Toc174475960]Access Point (5 sztuk)
Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej.
1. Obudowa urządzenia musi umożliwiać montaż na suficie lub ścianie wewnątrz budynku i zapewniać prawidłową pracę urządzenia w następujących warunkach klimatycznych:
a. Temperatura  0–50°C,
b. Wilgotność 5–90%.
2. Urządzenie musi być dostarczone z elementami mocującymi. Obudowa musi być fabrycznie przystosowana do zastosowania linki zabezpieczającej przed kradzieżą i być wyposażone w złącze typu Kensington.
3. Urządzenie musi być wyposażone w trzy niezależne moduły radiowe pracujące w podanych poniżej pasmach i obsługiwać następujące standardy:
a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. Skaner 2.4GHz i 5GHz
4. Urządzenie musi pozwalać na jednoczesne rozgłaszanie co najmniej 16 SSID.
5. Urządzenie musi być wyposażone w moduł BLE.
6. Urządzenie musi być wyposażone w dwa interfejsy Ethernet 10/100/1000 Base-TX,
7. Urządzenie powinno być zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnętrzny zasilacz.
8. [bookmark: _Hlk515962538]Punkt dostępowy musi umożliwiać następujące tryby przesyłania danych:
a. Tunnel,
b. Bridge,
c. Mesh.
9. [bookmark: _Hlk515962691]Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per użytkownik/aplikacja.
10. Wsparcie dla poniższych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES, WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
11. Interfejs radiowy urządzenia powinien wspierać następujące funkcje:
a. MIMO – 2x2,
b. Maksymalna przepustowość dla poszczególnych modułów radiowych:
i. 574 Mbps;
ii. 1201 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z możliwością zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z możliwością zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
e. Wsparcie dla kanałów 80MHz,
f. Anteny –  wbudowane dla nadajników standardu 802.11 o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz.
g. Nieużywany moduł radiowy może zostać wyłączony programowo w celu obniżenia poboru mocy,
h. [bookmark: _Hlk515963341]Maksymalna deklarowana liczba klientów per moduł radiowy:
i. 512;
ii. 512;
12. [bookmark: _Hlk515962449]Funkcje dodatkowe:
a. [bookmark: _Hlk515963195]OFDMA UL i DL
b. Spatial Reuse (BSS Coloring)
c. UL-MU-MIMO 802.11ax
d. DL-MU-MIMO
e. Enhanced Target Wake Time (TWT)
Gwarancja oraz wsparcie
Urządzenie musi mieć zapewnioną dożywotnią ograniczoną gwarancję producenta, tj. do 5 lat od zaprzestania produkcji oraz być objęte serwisem gwarancyjnym Producenta przez okres minimum 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu Producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

[bookmark: _Toc174475961]System do zbierania logów oraz do zarządzania infrastrukturą IT
I. Wymagania związane z rozwiązaniem do zbierania logów - czyli inaczej centralnego składowania dzienników zdarzeń:
· System operacyjny powinien być na licencji Open Source.
· Platformą sprzętowa dla rozwiązania centralnego składowania dzienników jest w sieci Zamawiającego wirtualna maszyna w środowisku Hyper-V.
· Architektura systemu powinna bazować na komponentach o licencjonowaniu Open Source.
· Zamawiający na wyżej wymieniony cel planuje przeznaczyć maszynę wirtualną o parametrach procesor (CPU) 8 rdzeni, pamięć RAM 16 GB oraz dysk twardy o przestrzeni 2 TB.
· Tworzenie użytkowników w systemie centralnego składowania logów może odbywać się z wykorzystaniem zewnętrznego źródła tożsamości użytkowników (Active Directory) lub ręcznie przez definiowanie kont w samym rozwiązaniu.
· System centralnego składowania dzienników zdarzeń powinien mieć możliwość zdefiniowania dowolnie wielu i dowolnie skonfigurowanych źródeł danych, wśród których znajdują się m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja źródeł danych powinna pozwalać na zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.
· System centralnego składowania dzienników zdarzeń powinien mieć możliwość ekstrakcji fragmentów wpisów logów z możliwością wykorzystania ich do filtrowania danych, budowania zapytań dla powiadomień i alarmów czy widoków w ramach dashboardów oraz ich import jak i eksport.
· System centralnego składowania dzienników zdarzeń powinien udostępniać możliwość budowania widoków w formie dashboardów, które w łatwy sposób można udostępnić w trypie ReadOnly (tylko do odczytu) na urządzeniach z funkcją SMART-TV czy urządzeniach z dowolną przeglądarką WWW.
· System centralnego składowania dzienników zdarzeń powinien pozwalać na budowanie powiadomień (alarmów) w oparciu o reguły, które uwzględniają napływające dane z dzienników systemowych w sieci Zamawiającego.
· System centralnego składowania dzienników zdarzeń powinien mieć możliwość tworzenia paczek składających się ze skonfigurowanych źródeł nasłuchu danych wejściowych, strumieni formatujących dane wejściowe i pulpitów nawigacyjnych (dashboardów).

W zakresie wdrożenie proponowanego rozwiązania Wykonawca wykona następujące czynności opisujące zarówno konfigurację rozwiązania jak i szkolenie z codziennego wykorzystania systemu centralnego składowania dzienników zdarzeń:
· Instalacja systemu operacyjnego na wybranej przez Zamawiającego maszynie wirtualnej. Weryfikacja źródła czasu na wszystkich urządzeniach/systemach wysyłających logi do systemu centralnego składowania dzienników zdarzeń. Jeśli urządzenia nie mają wspólnego zegara czasu Wykonawca zaproponuje rozwiązanie pozwalające na uspójnienie zegarów czasów sieci Zamawiającego.
· Instalacja proponowanego rozwiązania wraz ze wstępną konfiguracja parametrów podstawowej pracy, w tym polityki dostępu dla pracowników zespołu IT Zamawiającego.
· Konfiguracja retencji przechowywania danych, z uwzględnieniem zapisów aktów prawnych i dobrych praktyk występujących w środowisku Zamawiającego.
· Konfiguracja na urządzeniach i systemach w sieci Zamawiającego usługi wysyłania dzienników zdarzeń (logów) do wdrażanego systemu. Zamawiający wymaga, aby w zakresie minimalnym prace objęły:
· 2 x urządzenie klasy UTM;
· 4 x przełączniki zarządzalne;
· 5 x access point;
· 4 x serwery Windows – maszyny fizyczne; 
· 1 x serwer Windows - wirtualny na Hyper-V;
· 1 x serwery Linux  - wirtualny na Hyper-V;
· 60 x stacji roboczych na Windows 10 i 11;
· 1 x aplikację centralnego zarządzania oprogramowaniem antywirusowym;
· 1 x aplikację centralnego zarządzania systemem do backupu;
· 2 x serwery typu NAS;
· 2 x serwery zarządzające wirtualizacją Hyper-V (klaster serwerów);
· 1 x macierz dyskowa wysokiej dostępności;
· 1 x aplikację centralnego zarządzania infrastrukturą IT;
· Zdefiniowanie portów nasłuchu logów w oparciu o segmentację nasłuchu pozwalającej odseparować dane napływające z różnych typów urządzeń i systemów w sieci Zamawiającego.
· Wykonanie wstępnej analizy napływających logów w celu zdefiniowania odpowiednich ekstraktorów wydzielających wybrane segmenty danych z napływających strumieni logów.
· Automatyzacja analizy napływających logów poprzez zbudowanie Dashboardów generujących i prezentujących dane w postaci tabelarycznej i lub graficznej.
· Konfiguracja mechanizmów alarmowania i powiadomień oparta o analizę napływających i przeanalizowanych logów.
· Konfiguracja wysyłania powiadomień poprzez maila lub Microsoft Teams w przypadku stwierdzenia przez system niepokojącej sytuacji zgodnie z wcześniej ustawionymi alarmami.
· Wprowadzenie pracowników działu IT do obsługi wdrożonego systemu. 
Gwarancja i asysta techniczne:
· Zamawiający wymaga aby Wykonawca w czasie do 24 miesięcy od wdrożenia rozwiązania zapewnił wsparcie techniczne polegające na zdalnej pomocy w przypadku wystąpienia problemów z działaniem systemu.
· Zamawiający wymaga aby Wykonawca w okresie do 24 miesięcy od wdrożenia rozwiązania świadczył asystę w zakresie aktualizacji zarówno systemu, jak i jego komponentów.
· Zamawiający wymaga aby w/w usługi były świadczone od poniedziałku do piątku między godzinami 8.00 a 16.00.
· Zamawiający akceptuje fakt, ze każda interwencja wymagać będzie od niego zgłoszenia potrzeby pomocy drogą elektroniczną, a wskazany kanał komunikacji będzie wyznaczony przez Wykonawcę, i może to być system zgłoszeń elektronicznych lub komunikacja mailowa.
Wymagania dotyczące doświadczenia wykonawcy:
Zamawiający wymaga aby Wykonawca w okresie ostatnich 12 miesięcy przed przystąpieniem do realizacji zadania był wstanie wykazać się minimum 5 wdrożeniami proponowanego rozwiązania w jednostkach publicznych o podobnej wielkości do Zamawiającego.

II. Wymagania związane z Systemem do zarządzania infrastrukturą IT:
1) Architektura / Budowa:
· [bookmark: _Ref164082387][bookmark: _Hlk172234395]System musi umożliwić bezproblemową i stabilną obsługę co najmniej 60 Klientów jednocześnie.
· Klient - komponent odpowiedzialny za zarządzanie komputerem, zbieranie danych oraz przesyłanie danych do serwera z wykorzystaniem bezpiecznego połączenia, pracujący w trybie usługi systemowej;
· Konsola administracyjna - przeznaczona do zarządzania całym systemem, w formie w pełni funkcjonalnej aplikacji internetowej (webowej);
· Panel pracownika - aplikacja webowa, niewymagająca dodatkowego logowania, dostępna dla pracowników, udostępniająca wybrane dane z konsoli administracyjnej oraz pozwalająca na interakcję z pracownikiem w wybranych obszarach;
· Serwer – oprogramowanie odpowiadające za utrzymywanie komunikacji i wymianę danych z Klientami.
· Baza danych pracująca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych poniżej;
· Komponenty systemu (klient, konsola administracyjna, serwer, baza danych) aktualizują się automatycznie poprzez bezpieczne połączenie;
· [bookmark: _Hlk172276741]System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.
2) Wymagania Systemowe:
· Konsola administracyjna musi działać w pełni responsywnie (niezależnie od wielkości i rozdzielczości ekranu urządzenia wyświetlającego) na dowolnej przeglądarce stron WWW zgodnej z HTML5 (np. Internet Explorer 11, FireFox, Chrome, Opera);
· Klient musi działać na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyższa, Debian v.6.0 lub wyższa, RedHat v.6.0 lub wyższa, CentOS v.6.0 lub wyższa, Fedora v.16 lub wyższa;
· Klient wspiera poniższe przeglądarki internetowe w zakresie monitorowania aktywności użytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2;
· Serwer musi działać na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows 7/8/8.1/10/11;
· Serwer www musi być oparty o platformę Microsoft 64 bit (Windows Server 2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 8+;
· Baza danych musi działać na bezpłatnym silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64 bitowych (Microsoft SQL Server Express Edition);
· System musi mieć możliwość pracy w środowisku wirtualnym Microsoft Hyper-V oraz VMWare.
3) Interfejsy:
· System musi umożliwiać wielokrotny, zgodny z harmonogramem lub na życzenie, import użytkowników, komputerów, struktury organizacyjnej (całości bądź wybranego kontenera) z usługi MS Active Directory, przy czym import struktury organizacyjnej musi następować we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie;
· System musi umożliwiać import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL;
· System zapewnia integrację z modelem LLM.
4) Funkcjonalności systemu zarządzania infrastrukturą IT:
· System musi umożliwiać pełne zdalne zarządzanie Klientami, obejmujące uruchamianie i wyłączanie, zmianę konfiguracji Klienta, inicjowanie skanowania oraz wykonanie poleceń systemowych. Klient powinien wyświetlać komunikaty w HTML z dokładnymi danymi o czasie wyświetlenia i użytkowniku;
· Konsola administracyjna musi być wielojęzyczna (polski i angielski) i oferować intuicyjny interfejs z pełnym zestawem funkcji zarządzania (dodawanie, modyfikowanie, usuwanie). Musi także zawierać co najmniej 140 różnorodnych dashboardów, w tym dashboardy użytkownika, prezentujące parametry infrastruktury, sieci oraz bezpieczeństwa. Użytkownicy powinni mieć możliwość samodzielnego konfigurowania dashboardów użytkownika, a dashboardy sieciowe i bezpieczeństwa muszą zawierać szczegółowe widżety z informacjami o stanie usług i bezpieczeństwie;
· W konsoli powinna istnieć funkcja filtrowania danych na dashboardach oraz możliwość personalizacji interfejsu przez użytkownika, w tym definiowanie własnych pól, filtrów i widoków, z zachowaniem tych ustawień pomiędzy sesjami. Konsola musi także umożliwiać definiowanie poziomów uprawnień dla użytkowników i grup, z opcją dziedziczenia oraz integrację z Active Directory dla zarządzania dostępem;
· Konsola powinna posiadać zaawansowane funkcje zarządzania rekordami, w tym wykonanie poleceń na wielu rekordach jednocześnie oraz dostęp do szczegółowych informacji o pracy urządzeń;
· Panel pracownika systemu musi automatycznie uruchamiać się i autoryzować przy logowaniu użytkownika, z możliwością definiowania zakresu dostępnych informacji przez administratora dla poszczególnych grup pracowników. Panel kierownika powinien dodatkowo agregować i analizować dane z paneli pracowników. Informacje w panelu muszą być organizowane w logiczne sekcje, które można indywidualnie lub grupowo włączać i wyłączać przez administratora.
5) Zarządzanie licencjami:
· System musi umożliwiać kompleksowe zarządzanie licencjami w różnych modelach i strukturach organizacyjnych, w tym audyty, zarządzanie oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie różnych typów licencji. Musi także rejestrować historię licencji oraz zapewniać funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
6) Wzorce aplikacji i pakietów:
· System powinien posiadać rozbudowaną bazę wzorców oprogramowania, umożliwiać definiowanie własnych wzorców i automatycznie importować nowe wzorce od producenta. Musi także dostarczać szczegółowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.
· Inwentaryzacja sprzętu komputerowego i urządzeń;
· System musi oferować rozbudowane funkcje inwentaryzacji sprzętu komputerowego, włączając automatyczną inwentaryzację zarówno w sieci lokalnej jak i zdalnej, szczegółowe skanowanie komponentów (np. RAM, monitory, dyski twarde) oraz zarządzanie informacjami o zainstalowanym sprzęcie. Powinien także umożliwiać ewidencję zmian konfiguracji sprzętu, identyfikować i klasyfikować urządzenia podłączane do komputerów oraz monitorować historię ich podłączeń.
7) Inwentaryzacja urządzeń sieciowych:
· System musi posiadać zdolności do identyfikacji środowiski wirtualizacji Hyper-V i VMware oraz identyfikacji i zarzadzania urządzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP, które automatycznie zbierają dane, analizują jakość połączeń i identyfikują urządzenia na sieci. System powinien także umożliwiać zdalną instalację Klientów i generowanie map sieci.
8) Inwentaryzacja sprzętu:
· System musi umożliwiać wszechstronną inwentaryzację sprzętu, włączając urządzenia inne niż komputery (np. drukarki, routery). Musi zapewniać zarządzanie dokumentacją związaną z urządzeniami, monitorować ich ruch oraz przypominać o terminach gwarancji i umowach utrzymaniowych;
· Ochrona danych (DLP);
· [bookmark: _Ref164083329]Ochrona danych (DLP) musi obejmować automatyczne tworzenie listy podłączanych do komputerów urządzeń USB i ich klasyfikację. System powinien dostarczać informacje o historii użytkowania urządzeń zewnętrznych oraz umożliwiać zarządzanie dozwolonymi do użytku urządzeniami USB zgodnie z zdefiniowanymi regułami.
9) Szyfrowanie dysków wewnętrznych oraz zewnętrznych:
· System musi obsługiwać kompleksowe szyfrowanie dysków wewnętrznych i zewnętrznych USB, z wykorzystaniem BitLocker i różnych metod szyfrowania, takich jak XTS_AES_256 i AES_128. Musi umożliwiać zdalne zarządzanie procesem szyfrowania/deszyfrowania, w tym masowe operacje na partycjach systemowych i niesystemowych, zarówno lokalnie, jak i zdalnie (poza NATem). Klucze szyfrujące są przechowywane i chronione w konsoli administracyjnej, dostępne tylko po uwierzytelnieniu administratora. Proces szyfrowania odbywa się w sposób niewidoczny dla użytkownika i nie może być przez niego przerwany, z wyjątkiem stanów hibernacji i wyłączenia systemu, po których jest automatycznie kontynuowany.
10) Zdalna administracja komputerami:
· [bookmark: _Ref164083611]System musi oferować kompleksową zdalną administrację komputerami, włączając w to automatyczne wykonywanie dowolnych poleceń (np. zarządzanie aplikacjami, plikami, rejestrami systemowymi) oraz zarządzanie cyklicznymi zadaniami z harmonogramem. Powinien obsługiwać technologię Intel vPro dla zdalnej konfiguracji i zarządzania, a także pozwalać na zdalne przejęcie kontroli nad komputerem za pomocą technologii Ultra VNC, umożliwiając operowanie na wielu sesjach jednocześnie. System powinien integrować zaawansowane mechanizmy skryptowe wspierane przez AI dla automatycznego generowania poleceń oraz umożliwiać zarządzanie i tworzenie zadań cyklicznych z różnorodnymi opcjami cykliczności i zakończenia.System musi umożliwiać zdalne w technologii WEBRTC;
· System musi zapewniać zdalne zarządzanie komputerami przy użyciu technologii WEBRTC, umożliwiając jednoczesne połączenia z wieloma urządzeniami. Powinien oferować funkcje takie jak przejęcie kontroli nad pulpitami, zarządzanie plikami, uruchamianie i zarządzanie aplikacjami oraz instalowanie oprogramowania i aktualizacji. System powinien umożliwiać konfigurację połączeń WEBRTC, w tym instalację i konfigurację odpowiednich serwerów i portów. Dodatkowo, system powinien obsługiwać różne tryby przejęcia sesji, włączając opcje z lub bez zgody użytkownika, a także umożliwiać nagrywanie i zarządzanie sesjami połączeń, w tym wykonywanie zrzutów ekranu i nagrywanie sesji. System powinien również wspierać różnorodne konfiguracje wyświetlania i jakości sesji, a także umożliwiać uruchomienie do 12 sesji na jednym ekranie.
· System musi zezwalać na wykonywanie zapytań WMI bez zdalnego połączenia do urządzenia;
· System musi zezwalać na edycję rejestrów urządzenia bez wykorzystania zdalnego połączenia pulpitu.
11) [bookmark: _Ref164083650]Zarządzanie Poprawkami i Aktualizacjami:
· System musi zapewniać ciągłe monitorowanie i identyfikację brakujących aktualizacji systemowych i komponentów infrastruktury IT, oferując funkcje rozpoznawania niezainstalowanych poprawek, ich pobierania, oraz klasyfikacji. Musi umożliwiać aktualizacje bez zakłócania pracy użytkowników, zarówno zbiorowo jak i indywidualnie, z opcją szybkiego przywrócenia poprzedniego stanu systemu poprzez odinstalowanie niechcianych poprawek. System powinien również umożliwiać pomijanie niechcianych poprawek i dostarczać szczegółowe raporty dotyczące stanu aktualizacji oraz urządzeń, które mogą wymagać restartu.
12) Zdalne Zarządzanie Zaporą (Firewall):
· System musi umożliwiać zdalne zarządzanie zaporą sieciową (firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie złożonych zasad zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne zagrożenia sieciowe.
13) Automatyzacja:
· System musi oferować możliwość ustalania harmonogramu dla czynności konserwacyjnych, naprawczych i porządkujących, z opcją ustalania częstotliwości i parametrów wejściowych dla każdej czynności oraz możliwością ich zatrzymania lub uruchomienia. Dodatkowo, system musi posiadać mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczeństwa, identyfikacja aplikacji i pakietów, porządkowanie bazy danych oraz usuwanie nadmiarowych danych. System również powinien wysyłać alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT.
14) Zarządzanie magazynem IT:
· System musi umożliwiać efektywne zarządzanie magazynem IT, włączając obsługę dowolnej ilości magazynów w różnych lokalizacjach oraz obsługę dokumentów magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzić ewidencję materiałów w magazynach zgodnie z metodą FIFO. Ponadto, system powinien umożliwiać automatyczne łączenie dokumentów magazynowych z zasobami systemu oraz zapewniać przegląd wszystkich dokumentów.
15) Repozytorium:
· Konsola administracyjna systemu musi być wyposażona w repozytorium dokumentów dowolnego typu, które umożliwia dodawanie nowych dokumentów, przeszukiwanie. Repozytorium powinno także umożliwiać definiowanie kontenerów na dokumenty, co ułatwia organizację i zarządzanie dokumentacją.
16) Kody kreskowe:
· System musi wspierać obsługę kodów kreskowych jedno i dwuwymiarowych, umożliwiając parametryzację kodu pod względem wielkości i atrybutów graficznych. System powinien umożliwiać podgląd oraz wydruk kodów kreskowych.
17) Wysyłanie wiadomości:
· System musi oferować funkcję komunikatora, umożliwiającą bezpośrednią wymianę wiadomości między użytkownikami a administratorem systemu, w tym inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji. System powinien także umożliwiać wysyłanie jednorazowych wiadomości ALERT oraz tworzenie szablonów wiadomości do regularnego użytku, z opcją konfiguracji terminu, po którym wiadomość wygaśnie. Ponadto, system powinien wspierać szkolenie pracowników za pomocą wiadomości tekstowych z możliwością definiowania treści szkoleniowych i automatycznego ich wysyłania;
· System musi posiadać możliwość eksportu / importu treści.
18) Monitorowanie drukarek sieciowych i wydruków:
· System musi umożliwić monitorowanie i zarządzanie wydrukami z dowolnej drukarki (lokalnej czy sieciowej), rejestrując szczegółowe informacje o każdym wydruku, w tym koszty, dzięki wbudowanemu cennikowi. System powinien również prognozować przyszłe koszty drukowania oraz pozwalać na zarządzanie drukarkami według różnych parametrów, w tym statusu i materiałów eksploatacyjnych.
19) Monitorowanie stron www:
· System musi oferować monitorowanie aktywności internetowej użytkowników na różnych przeglądarkach, nawet przy szyfrowanych połączeniach (https), rejestrując detale takie jak adresy IP, czas połączenia, a także analizując treści stron za pomocą algorytmów sztucznej inteligencji do klasyfikacji i kontroli treści;
· System musi zapewniać monitorowanie wybranych serwerów WWW, prezentując informacje o ich statusie i aktywności, umożliwiając analizę treści stron oraz graficzną prezentację danych związanych z ich działaniem, w tym czasem odpowiedzi i aktywnością w określonym okresie.
20) Monitorowanie dziennika zdarzeń:
· System musi posiadać zdolność do monitorowania dziennika zdarzeń komputerów, umożliwiając definiowanie i filtrowanie zdarzeń według różnych kategorii;
· System musi umożliwiać monitorowanie komunikatów Syslog.
21) Monitorowanie pracy komputerów:
· System musi oferować monitorowanie pracy komputerów, w tym dat startu i zakończenia pracy, logowania użytkowników, a także zdalne monitorowanie sesji połączeń, rejestrując szczegóły takie jak adresy IP i dane użytkowników.
22) Monitorowanie sensorów:
· System musi integrować monitoring warunków środowiskowych za pomocą sensorów po SNMP, umożliwiając graficzną prezentację danych, wysyłanie alertów.
23) Repozytorium CMDB:
· System musi posiadać zintegrowane repozytorium CMDB, umożliwiające zarządzanie zasobami IT, w tym szczegółowe informacje o użytkownikach, urządzeniach, licencjach, a także o oprogramowaniu i jego licencjach, z możliwością importu i eksportu danych.
24) Worktime manager:
· System musi umożliwiać monitorowanie i analizę czasu pracy użytkowników, z możliwością definiowania grup przypisanych do przełożonych i prezentacji szczegółowych danych o aktywności użytkowników w formie widżetów i danych analitycznych. Informacje o czasie pracy, sesjach, aktywności w aplikacjach oraz produktywności powinny być możliwe do udostepnienia w panelu pracownika.
25) Raportowanie i eksport danych:
· System musi oferować zaawansowane możliwości raportowania i eksportu danych, umożliwiając wyeksportowanie informacji do różnych formatów, w tym xls, csv, html, oraz graficznych. Powinien także wspierać generowanie wieloparametrycznych raportów z możliwością stosowania filtrów, obsługę wieloinstancyjności raportowania oraz integrację z narzędziami do tworzenia raportów takimi jak SAP Crystal Reports i Stimulsoft, obejmując co najmniej 150 zdefiniowanych raportów. Dodatkowo, system musi posiadać możliwość konfiguracji harmonogramu umożliwiającego cykliczne wysyłanie raportów oraz zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem wykonania harmonogramu;
· System musi zapewnić interfejs API;
· System musi oferować rozbudowany interfejs API, umożliwiający komunikację za pomocą REST API. Musi on zapewniać szyfrowaną komunikację z użyciem protokołu TLS 1.3 oraz możliwość tworzenia złożonych requestów JSON. Klucze zabezpieczeń powinny być modyfikowalne i mogą mieć co najmniej 32 znaki. 
26) Powiadomienia:
· System musi umożliwiać generowanie różnorodnych powiadomień, w tym alertów w konsoli, e-maili oraz wiadomości SMS, z możliwością edycji treści powiadomień i definiowania grup odbiorców. Powinien obsługiwać automatyczne wywoływanie zadań i integrować się z CMD oraz Windows PowerShell, zapewniając co najmniej 30 predefiniowanych powiadomień oraz możliwość ich personalizacji.
27) Bezpieczeństwo:
· System musi zapewniać rozbudowane funkcje bezpieczeństwa, w tym definicję i zarządzanie prawami dostępu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haseł, obsługuje wieloskładnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych. 
28) Wsparcie i pomoc:
· Pomoc techniczna musi być świadczona co najmniej w dni robocze w godzinach od 8.00-16.00;
· Utrzymaniem oprogramowania jest zapewnienie aktualizacji oprogramowania (asysta techniczna) oraz nieprzerwanego działania oprogramowania (usługi SLA), jak również zapewnienie świadczenia innych usług wspomagających korzystanie z oprogramowania.
29) [bookmark: _Ref164083563]Czas trwania usługi SLA wynosi 24 miesiące od dnia zakupu.
[bookmark: _Toc174475962]UPS 10kVA (1 sztuka)
Projektuje się zasilacz UPS o mocy 10 kVA / 10 kW z topologią On-Line Double Conversion, zgodnie z klasyfikacją VFI-SS-111, z możliwością pracy równoległej.
Wymagania dot. producenta zasilacza UPS:
1. Wymaga się, aby producent zasilacza UPS miał swoją główną siedzibę w jednym z krajów należących do NATO. 
1. Producent urządzenia musi mieć wdrożony przynajmniej od 10 lat system zarządzania jakością ISO 9001 w zakresie: projektowania, produkcji, obsługi i wsparcia technicznego dla klientów w zakresie systemów bezprzerwowego zasilania (UPS). 
Wymagania ogólne dot. zasilacza UPS:
1. Możliwość równoległego połączenia do 4 jednostek w celu zwiększenia wydajności/redundancji;
1. Pełna kompatybilność z agregatem prądotwórczym i siecią dzięki parametrom:
1. niskie zniekształcenia prądu wejściowego do 2,5% i współczynnik mocy > 0,99;
1. „Power walk-in” opóźniony rozruch w celu zmniejszenia potrzeby przewymiarowania generatora i zapewnienia kompatybilności.
1. Jednolity nominalny współczynnik mocy wyjściowej (PF=1), z możliwością zasilania obciążeń zniekształconych, skokowych, indukcyjnych i pojemnościowych;
1. Zaawansowane technologicznie rozwiązania projektowe i komponentowe gwarantujące sprawność całkowitą: >94% (tryb podwójnej konwersji On-Line) i >99% dla trybu ECO-MODE, z możliwością ustawienia najbardziej odpowiedniego trybu dla danego obciążenia;
1. Oddzielenie linii obejścia awaryjnego od linii zasilającej prostownik (podwójne wejście) „Dual Input”;
1. Zabezpieczenie przed prądem wstecznym – tzw. „Backfeed Protection”. Aby uniknąć ewentualnego porażenia prądem na zaciskach wejściowych z powodu awarii elektronicznego wyłącznika statycznego, wewnętrzne urządzenie jest w stanie wykryć taką awarię i wygenerować polecenie zapewniające odpowiednie odłączenie uszkodzonej linii, zgodnie z Normą IEC/EN 62040-1. Polecenie jest udostępniane urządzeniu zewnętrznemu za pomocą styku przekaźnika, zarówno N.O., jak i N.C.
1. Komunikacja LAN/SNMP;
1. Menu w języku polskim;
1. Funkcja „Cold Start” – uruchamianie zasilacza UPS z baterii.
Wymagania szczegółowe dot. zasilacza UPS:

	WEJŚCIE

	Napięcie nominalne
	380-400-415 Vac Trójfazowy plus neutralny

	Prąd wejściowy (nom. /maks.)
	14/24 A

	Zakres napięcia (bez przełączania na zasilanie akumulatorowe)
	208÷478 Vac przy 100% obciążeniu

	Częstotliwość nominalna
	50 / 60Hz

	Tolerancja częstotliwości wejściowej (bez
przełączania na zasilanie akumulatorowe)
	45-55 Hz (50 Hz); 54-66 Hz (60 Hz); autodetekcja

	Całkowite zniekształcenia harmoniczne (THDi) i współczynnik mocy przy pełnym obciążeniu
	THDi 2,5 %, 0,99 FP

	Rozruch progresywny prostownika (Power Walk-in czas trwania)
	9 sekund

	Opóźniony rozruch (opóźnienie rozruchu)
	20 sekund

	WYJŚCIE

	Moc nominalna (kVA)
	10

	Moc czynna PF=1 (kW)
	10

	Napięcie nominalne
	380/400/415 Vac Trójfazowy plus neutralny

	Częstotliwość nominalna
	50 / 60Hz

	Stabilność statyczna / dynamiczna
	± 1% / ± 5%

	Współczynnik szczytu
	3:1

	Zniekształcenia napięcia
	≤ 2% przy obciążeniu liniowym
≤ 4% przy obciążeniu nieliniowym

	POZOSTAŁE 

	Sprawność AC/AC (On line) (%)
•	Pełne obciążenie
•	75% obciążenia
•	50% obciążenia
•	25% obciążenia
	
94.9
95.3
95.3
94.4

	Sprawność przy zasilaczu UPS w trybie ECO (%)
	≥ 99

	Hałas słyszalny w odległości 1m (dBA)
	50-60 dB(A) w zależności od obciążenia

	Temperatura otoczenia w pomieszczeniu UPS
	0 ÷ 40° C

	Zalecana temperatura pracy dla optymalnego
wydajność baterii
	20 ÷ 25° C

	Wymiary (mm)
•	Szerokość
•	Głębokość
•	Wysokość
	
250
828
868

	Standardowa ładowarka do akumulatorów
	10A



Dobór baterii:
· Moc [kW]: 6
· Sprawność: 0,95
· Ilość bloków szeregowo: 20
· Ilość gałęzi równolegle: 2
· Napięcie odcięcia: 10,2 V
· Czas podtrzymania [min]: 20
· Współczynnik zapasu: 1,0
· Dla zakładanego czasu podtrzymania 20 min, zalecane są następujące modele akumulatorów: SSB Battery SBL 9-12HR, 12V 9Ah, z wynikiem ok. 23 min (113% zapotrzebowania). 
· Powyższa kalkulacja oparta została na tabeli rozładowań udostępnionej przez producenta akumulatorów.
· Zasilacz UPS należy wyposażyć w baterię akumulatorów 2x20x9Ah, o minimalnym czasie pracy w trybie autonomii 20 minut przy obciążeniu 6kW. Akumulatory należy umieścić wewnątrz obudowy zasilacza UPS.
· Należy zastosować akumulatory bezobsługowe VRLA wykonane w technologii AGM o projektowanej żywotności przynajmniej 10-12 lat dla pracy buforowej.

Maksymalne gabaryty i waga projektowanych urządzeń: 
	[bookmark: _MailEndCompose]WYMIARY [mm]
	Szerokość
	Głębokość
	Wysokość
	Waga z akumulatorami

	Zasilacz UPS
	250
	828
	868
	165 kg


Dodatkowo zasilacz UPS ma być wyposażony w kartę komunikacji LAN/SNMP. W celu umożliwienia odstawienia urządzenia, należy zainstalować zewnętrzny ręczny bypass serwisowy. Procedura przełączania musi przewidywać bezprzerwowe przełączenie na zasilanie niegwarantowane.
Gwarancja: 24 miesiące producenta UPS.

[bookmark: _Toc174475963]UPS Biurkowy (40 sztuk)
Na potrzeby zasilania urządzeń projektuje się zasilacze awaryjne UPS o mocy 800VA/480W.
Projektuje się zasilacz awaryjny UPS wykonany w technologii Line Interactive (VI) z interaktywnym stabilizatorem napięcia (AVR) oraz filtrami powietrza w celu minimalizacji zakłóceń wynikających z wpływu otoczenia - w wersji stojącej. Funkcja zimnego startu – możliwość uruchomienia UPS nawet w sytuacji braku napięcia zasilania wejściowego. 
Wymagania szczegółowe:
	WEJŚCIE
	[image: Obraz zawierający szkic, rysowanie, Prostokąt, design

Opis wygenerowany automatycznie]

	Napięcie
	1 x 220/230/240 V
	

	Moc
	800 VA/480 W
	

	Tolerancja napięcia wejściowego
	230V przy 25% obciążeniu
	

	Częstotliwość
	 50/60 Hz
	

	Tolerancja częstotliwości
	50 Hz ± 5% / 60 Hz ± 5%
	

	WYJŚCIE
	

	Moc wyjściowa
	800 VA/480 W
	

	Częstotliwość
	 50/60 Hz
	

	Napięcie
	230 V
	

	PARAMETRY INSTALACYJNE
	

	Waga netto (kg)
	4,3
	

	Wymiary szer. x gł. x wys. (mm)
	100x287x142
	

	KOMUNIKACJA
	

	Kompatybilność
	Windows 11, 10, 8, 7, Hyper-V, 2023, 2008 i wcześniejsze, Mac OS X, Linux, VMWare ESXi, Citrix XenSerwer
	

	Złącza
	Port USB
	

	SNMP
	Tak, opcjonalnie możliwość montażu
	


Gwarancja: 24 miesiące producenta UPS.

[bookmark: _Toc174475964][bookmark: _Toc172111777]Pakiet szkoleń w zakresie cyberbezpieczeństwa.
Szkolenia muszą być zrealizowane w siedzibie Zamawiającego.
W ramach szkolenia, uczestnicy muszą otrzymać konkretne porady do zastosowania w praktyce, tak aby możliwe było ich sprawne i zarazem bezpieczne funkcjonowanie w cyberprzestrzeni. Program kursu musi skupiać się na najważniejszych w danym obszarze aspektach. Trenerzy muszą zapewnić wysoki poziom merytoryczny oraz komunikacyjny.	Szkolenie ma zapoznać uczestnika z zagrożeniami, technikami ataków cyberprzestępczych oraz metodami socjotechnicznymi, ukierunkowanymi na osoby pracujące na co dzień przed komputerem.
Uczestnicy mają dowiedzieć się jak działa rynek cyberprzestępczy, jakimi kwotami operują współcześni przestępcy, jakimi sposobami próbują uzyskać dostęp do sieci teleinformatycznej oraz jak w czasie rozmowy osobistej, telefonicznej lub mailowej oszuści potrafią wyłudzić informację od nieświadomego pracownika. Podczas szkolenia uczestnik ma być również edukowany ze skutków, dla których wykorzystywanie komputera służbowego do celów prywatnych zwiększa ryzyko ataku na całą organizację.
Szkolenie musi być skierowane do każdego pracownika w organizacji bez względu na jego wiedzę i umiejętności informatyczne.
Korzyści po szkoleniu:
· zdobycie wiedzy obejmującej bezpieczne zarządzanie miejscem pracy oraz danymi
· zdobycie wiedzy umożliwiającej ochronę przed atakami socjotechnicznymi
Wykonawca zobowiązany jest do:
· wydania imiennych zaświadczeń / certyfikatów dla każdego uczestnika,
· zapewnienia dla każdego uczestnika materiałów szkoleniowych w formie elektronicznej.
· szkolenia z cyberbezpieczeństwa zostaną przeprowadzone po ustaleniu harmonogramu z zamawiającym.

I. Szczegółowy wykaz szkoleń:
a) Szkolenie - podstawy cyberbezpieczeństwa dla pracowników – grupa do max. 40 osób (wymiar szkolenia: 1 dzień szkoleniowy – 3 h), o następującej tematyce:
· Co to jest cyberprzestępczość?;
· Opis funkcjonowania zorganizowanych grup cyberprzestępczych;
· Czy jestem atrakcyjnym „klientem” dla cyberprzestępcy?;
· Jakie zyski może mieć cyberprzestępca atakując moje dane?;
· Straty wynikające z udanego ataku;
· Rodzaje ataków skierowane w użytkowników Internetu;
· Jak bronić się przed cyberprzestępcami?;
· Spam jako niegroźny sposób na groźne ataki;
· Handel adresami e-mail;
· Kampanie Phishingowe;
· Opłacalność ataków DoS/DDoS wymierzonych w konkretną instytucję;
· Groźne ataki 0-day;
· Nieopłacona FV jako sposób przemycenia wirusa do naszego komputera;
· Ataki socjotechniczne - czyli niewinne „wyłudzanie” danych;
· Przekazywanie haseł dostępowych znajomym;
· Fizyczne bezpieczeństwo danych osobowych;
· Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestępcy;
· Aktualne zagrożenia wynikające z wojny w Ukrainie;
· Podsumowanie szkolenia, pytania, dyskusja.
b) Szkolenie dla kadry zarządzającej – grupa do max. 16 osób z zakresu cyberbezpieczeństwa (wymiar szkolenia: 1 dzień szkoleniowy – 4 h), o następującej tematyce:
· Wstęp do bezpieczeństwa w cyberprzestrzeni;
· Akty Prawne;
· Krajowy System Cyberbezpieczeństwa;
· Analiza ataków cybernetycznych;
· Najpopularniejsze zagrożenia;
· Przewodnik po metodach obrony instytucji;
· Cyberbezpieczeństwo osobiste;
· Postępowanie w pracy;
· ABC higieny pracy w cyberprzestrzeni;
· Bezpieczeństwo pracy zdalnej;
· Ataki socjotechniczne - czyli niewinne „wyłudzanie” danych;
· Kampanie Phishingowe;
· Opłacalność ataków DoS/DDoS wymierzonych w konkretną instytucję;
· Aktualne zagrożenia wynikające z wojny w Ukrainie;
· Dyskusja.
c) Szkolenie dla audytora wewnętrznego - ilość osób 1 (wymiar szkolenia: 2 dni szkoleniowe – 12 h), o następującej tematyce:
· Wprowadzenia do Systemu Zarządzania Bezpieczeństwem Informacji; 
· Budowa systemu bezpieczeństwa - wymagania i zabezpieczenia; 
· Metodologia oraz metodyka audytu; 
· Przygotowanie działań audytowych; 
· Przeprowadzenie działań audytowych; 
· Przygotowanie raportu z audytu; 
· Omówienie wniosków z audytu z najwyższym kierownictwem; 
· Dyskusja;
d) Szkolenie dla informatyków – ilość osób 1 (wymiar szkolenia: 1 dzień szkoleniowy – 6 h), o następującej tematyce:
· Akty prawne dotyczące cyberbezpieczeństwa; 
· Krajowy system Cyberbezpieczeństwa; 
· Cyberbezpieczeństwo instytucjonalne; 
· Analiza ataku cybernetycznego; 
· Metody obrony przed cyberzagrożeniami;
· Zasady bezpiecznej konfiguracji sprzętu;
· Metody utwardzania urządzeń i systemów;
· Cyberbezpieczeństwo osobiste; 
· Podstawy kryptografii;
· Ataki socjotechniczne; 
· Ocena podatności systemu teleinformatycznego;
· Dyskusja. 

[bookmark: _Toc174475965]Wdrożenie
[bookmark: _Toc174475966]Serwery z macierzą	
a) Instalacja dostarczonego sprzętu w szafie rack w siedzibie Zamawiającego;
b) Podłączenie macierzy dyskowej i serwerów z posiadaną przez Zamawiającego infrastrukturą;
c) Konfiguracja: 
· Konfiguracja dostarczonych serwerów, macierzy dyskowej i oprogramowania, w celu uruchomienia protokołu FC – wymagana jest pełna konfiguracja hypervisora oraz dostarczonych systemów operacyjnych i sprzętu. Zamawiający wymaga takiej konfiguracji, aby zapewnić wielościeżkowość dla serwera i macierzy dyskowej z wykorzystaniem protokołu FC. System musi działać w klastrze wysokiej dostępności;
· Konfiguracja wirtualizacji - środowisko oparte o 2 serwery fizyczne oraz współdzielony zasób macierzowy;
· Konfiguracja klastra HA dla maszyn wirtualnych w oparciu o dostarczone 2 serwery fizycznych oraz macierz dyskową;
· Automatyczne przenoszenie i uruchomienie maszyn wirtualnych podczas awarii jednego z serwerów fizycznych na host nieuszkodzony;
· Konfiguracja wirtualnych switchy (podział na 4 podsieci: BACKUP, DMZ, LAN, MGMT)
d) Migracja oprogramowania i systemów operacyjnych znajdujących się na posiadanych przez Zamawiającego klastrze opartym na Microsoft Hyper-V na dostarczone środowisko, w szczególności:
· Wirtualizacja 4 sztuk fizycznych serwerów (zainstalowane systemy operacyjne z rodziny Windows Serwer) posiadanych przez Zamawiającego i migracja ich na nowo wdrażane środowisko. Migracji należy dokonać bez przestoju produkcyjnego;
e) Instalacja oprogramowania baz danych, oprogramowania antywirusowego, oprogramowania zarządzania zasilaczem UPS (wraz z konfiguracją i testowaniem działania zasilacza UPS).
[bookmark: _Toc172111780][bookmark: _Toc174475967]Przełączniki sieciowe oraz Acces Pointy
a) [bookmark: _Hlk94092453]Nadanie adresu IP; 
b) Konfiguracja dostępu SSH; 
c) Zmiana haseł dostępu; 
d) Skonfigurowanie stosów przełączników zgodnie z zaleceniami działu IT (ustawienia przełącznika master i backup);
e) Aktualizacja oprogramowania do najnowszej możliwej wersji;
f) Konfiguracja protokołu MLAG, Orchestration MLAG;
g) Uruchomienie protokół zapobiegania pętlą MSTP lub równoważny;
h) Konfiguracja protokołu ELRP lub równoważny;
i) Konfiguracja funkcjonalności zapobiegającej atakom typu DOS;
j) Konfiguracja wysyłania logów do serwera logów;
k) Konfiguracja funkcjonalności wykrywania telefonów IP, protokół LLDP lub równoważny;
l) Uruchomienie protokołu DHCP Snooping lub równoważny;
m) Przygotowanie do pracy z serwerem z wykorzystaniem protokołu Json RPC lub równoważny;
n) Konfiguracja VLANów na wszystkich urządzeniach;
o) Konfiguracja access listy zgodnie z wymaganiami Zamawiającego;
p) Konfiguracja protokołu STP;
q) Konfiguracja protokołu loop protect;
[bookmark: _Toc94094673][bookmark: _Toc174475968]Testy powdrożeniowe
Po dokonaniu całości wdrożenia należy:
a) Przeprowadzić testy poprawności działania całej infrastruktury;
b) Przygotować dokumentację powykonawczą zawierająca listę dostarczonego sprzętu wraz z numerami seryjnymi i opisem konfiguracji poszczególnych elementów systemów;
c) Ze względu na krytyczne aplikacje które będą dostępne z sieci publicznej, Wykonawca przeprowadzi testy podatności systemów (testy penetracyjne). Testy będą polegały na zdalnej enumeracji otwartych portów oraz weryfikacji bezpieczeństwa oprogramowania na nich nasłuchującego. 
Skanowanie obejmie:
· Urządzenia dedykowane (embeded), na przykład routery i przełączniki;
· Punkty styku z sieciami obcymi;
· Zbadanie podatności systemów Zamawiającego na ataki przeprowadzane z zewnątrz;
· Ponadto Wykonawca przeprowadzi badanie bezpieczeństwa sieci systemów komputerowych, które pozwoli na:
· określenie błędów w konfiguracji skutkujących powstaniem podatności na atak;
· wskazanie nadmiernych uprawnień, niezgodnych z zasadami dobrych praktyk;
· Badaniu będą podlegały następujące systemy:
· rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update włącznie); 
· Linux 2.4.x, 2.6.x, 3.x.x; 
· CISCO IOS;
· Microsoft SQL; 
· MySQL;
Badanie zostanie zakończone raportem. Forma i zakres raportu musi być zaakceptowany przez dział informatyki Zamawiającego przed zakończeniem projektu.
[bookmark: _Toc165360431][bookmark: _Toc174475969]Wymagania od Wykonawcy
Ze względu na zaawansowane wdrożenie dotyczące krytycznych aplikacji Zamawiającego, wymaga się aby Wykonawca dysponował odpowiednim potencjałem technicznym oraz osobami zdolnymi do wykonania zamówienia tj. do wykazania, że dysponuje co najmniej:
· 2 osobami posiadającymi wiedzę i doświadczenie w zakresie: implementacji środowisk sieciowych i systemowych opartych na platformach Microsoft Server, obejmujące instalowanie i konfigurowanie elementów systemów oraz posiadającymi wiedzę i doświadczenie w zakresie zarządzania tymi środowiskami i rozwiązywania dotyczących ich problemów, obejmujące administrowanie systemami i obsługę ich użytkowników przy spełnieniu wymagań dla Microsoft Certified Solutions Associate (MCSA) lub wymagań równoważnych, tj., określonych na nie niższym poziomie jakości, potwierdzone certyfikatem Microsoft Certified Solutions Associate (MCSA) lub innym równoważnym dokumentem (zaświadczeniem); 
· 2 osobami posiadającymi wiedzę i doświadczenie w zakresie definiowania i charakteryzowania najważniejszych technik ataków stosowanych przez hakerów oraz identyfikowania i analizowania podatności na ataki hakerów w organizacji a także w tworzeniu polityki na urządzeniach IDS/IPS dotyczącej wykrywania włamań, spełniającej wymagania dla Certified Ethical Hacker (CEH) lub inne równoważne, tj. określone na nie niższym poziomie jakości niż CEH, potwierdzone certyfikatem ukończenia szkolenia Certified Ethical Hacker (CEH) lub innym tożsamym dokumentem (zaświadczeniem); 
· 1 osoba posiadająca wiedzę i doświadczenie z zakresu konfiguracji i rozwiązywania problemów systemu kopii zapasowej i replikacji przy użyciu praktyk spełniających wymagania określone dla oferowanego rozwiązania lub inne równoważne;
· 1 osoba posiadająca wiedzę i doświadczenie z zakresu tworzenia skryptów i programów  w języku Python na posiadanym przez Zamawiającego oprogramowaniu lub systemach operacyjnych. Przy użyciu praktyk spełniających wymagania  dla PCAP - Certified Associate in Python Programming lub inne równoważne, tj. określone na nie niższym poziomie jakości niż PCAP - Certified Associate in Python Programming, potwierdzone certyfikatem PCAP - Certified Associate in Python Programming  lub innym równoważnym dokumentem (zaświadczeniem);
· 1 osoba posiadająca wiedzę i doświadczenie z zakresu konfiguracji i rozwiązywania problemów na zamawianej przez Zamawiającego macierzy dyskowej, przy użyciu praktyk spełniających wymagania certyfikowane szkoleniem producenta.
Wymagania względem trenerów prowadzących szkolenia z cyberbezpieczeństwa tj.:
Osoby prowadząca szkolenia muszą:
· posiadać wiedzę i doświadczenie w zakresie audytowania systemów zarządzania bezpieczeństwem informacji przy spełnieniu wymagań dla audytorów IRCA, CQI lub wymagań równoważnych, tj. określonych na nie niższym poziomie jakości, potwierdzonych zaświadczeniem ukończenia kursu Information Security Management Systems (ISMS) Auditor lub innym równoważnym dokumentem; 
· posiadać aktualne uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu;
· posiadać kompetencje w zakresie audytowania systemów zarządzania ciągłością działania przy spełnieniu wymagań dla audytorów wiodących Systemu Zarzadzania Ciągłością Działania zgodnego z normą PN-EN ISO 22301 lub wymagań równoważnych, tj. określonych na nie niższym poziomie jakości, potwierdzone certyfikatem dla Audytora Wiodącego Systemu Zarzadzania Ciągłością Działania zgodnego z normą PN-EN ISO 22301 po zdaniu egzaminu lub innym równoważnym dokumentem (zaświadczeniem);
· posiadać kompetencje w zakresie audytowania systemów zarządzania jakością przy spełnieniu wymagań dla audytorów wewnętrznych Systemu Zarzadzania Jakością zgodnego z normą PN-EN ISO 9001 lub wymagań równoważnych, tj. określonych na nie niższym poziomie jakości, potwierdzone certyfikatem dla Audytora Wewnętrznego Systemu Zarzadzania Jakością zgodnego z normą PN-EN ISO 9001 po zdaniu egzaminu lub innym równoważnym dokumentem (zaświadczeniem);
· posiadać wiedzę i doświadczenie w zakresie ochrony danych osobowych potwierdzone dyplomem ukończenia studiów podyplomowych w zakresie ochrony danych osobowych oraz posiadającymi co najmniej 5 letnie doświadczenie w pełnieniu funkcji Inspektora Ochrony Danych / Administratora Bezpieczeństwa Informacji;
· posiadać wiedzę i doświadczenie w zakresie wdrażania systemów zarządzania bezpieczeństwem informacji zgodnie z normą ISO 27001 lub wymagań równoważnych, tj. określonych na nie niższym poziomie jakości, potwierdzone ważnym certyfikatem ukończenia szkolenia w tym zakresie lub innym równoważnym dokumentem (zaświadczeniem); 
· posiadać wiedzę i doświadczenie w zakresie ryzyka w ochronie informacji potwierdzoną ważnym certyfikatem ukończenia szkolenia w tym zakresie lub innym równoważnym dokumentem (zaświadczeniem);
· [bookmark: _Hlk146537699]posiadać wiedzę w zakresie wymagań Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa potwierdzoną ważnym certyfikatem ukończenia szkolenia w tym zakresie lub innym równoważnym dokumentem (zaświadczeniem);
· [bookmark: _Hlk146537880]posiadać wiedzę w zakresie zarządzania cyberbezpieczeństwem potwierdzoną ważnym certyfikatem ukończenia szkolenia w tym zakresie lub innym równoważnym dokumentem (zaświadczeniem).

Dla spełnienia powyższego warunku jedna osoba nie musi posiadać certyfikatów w zakresie wszystkich powyższych obszarów, jedna osoba nie musi spełniać wszystkich powyższych punktów, jedna osoba może posiadać certyfikaty w zakresie więcej niż jednego obszaru. Powyższy warunek może być spełniony zarówno przez dwie osoby, jak i przez kilka łącznie. Zamawiający zastrzega sobie prawo do weryfikacji w/w kwalifikacji osób przeprowadzających wdrożenie w postaci żądania od Wykonawcy przedstawienia odpowiednich zaświadczeń czy certyfikatów potwierdzających te kwalifikacje.

image5.png




image1.png
itk




image2.png
<

Cyberbezpieczny
Samorzgd




image3.svg
                               


image4.jpeg
Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez PE-EL_JIQ CENTRUM
i j SRASEE | poLskA
- Polska Unieg Europejska 1%:%

CYFROWA





